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OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do Parlamentu
Europejskiego i Rady — ,,Unijna polityka przeciwdzialania terroryzmowi: najwazniejsze osiagniecia
i nadchodzace wyzwania”

(2011/C 56/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajagc  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegllnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych ('),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
0sob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspdlnotowe i o swobodnym
przeplywie takich danych (3), w szczeg6lnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE

1. W dniu 20 lipca 2010 r. Komisja przyjeta komunikat zaty-
tutowany ,Unijna polityka przeciwdzialania terroryzmowi:
najwazniejsze osiagniecia 1 nadchodzace wyzwania” (3).
Komunikat ma na celu zapewnienie ,najwazniejszych
elementéw  politycznej oceny obecnej strategii UE
w dziedzinie walki z terroryzmem”, a takze stanowi
skfadnik  strategii  bezpieczefistwa  wewnetrznego ().
Zawiera oceng dotychczasowych osiagni¢¢ oraz zarysowuje
nadchodzace wyzwania i kierunki polityki UE w zakresie
przeciwdzialania terroryzmowi.

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8 z 12.1.2001, s. 1.

(®) COM(2010) 386 wersja ostateczna.
(*) Zob. s. 2 komunikatu.

2. Wiele sposréd inicjatyw wspomnianych w komunikacie
bylo juz tematem odnos$nych opinii lub uwag EIOD.
Jednakze przedmiotowy komunikat prezentuje szeroka
perspektywe polityczng i dlugoterminowa orientacje, co
uzasadnia wydanie przez EIOD specjalnej opinii.

3. Niniejsza opinia ma zatem za zadanie wniesienie wkladu
w bardziej fundamentalne wybory polityczne w dziedzinie,
w ktérej wykorzystanie danych osobowych jednocze$nie
ma zasadnicze znaczenie, odbywa si¢ na wielka skale
i wigze si¢ ze szczegblnymi zagrozeniami.

4. Opinia nie zawiera uwag dotyczacych najnowszego komu-
nikatu Komisji odnoszacego si¢ do tej dziedziny, ,Strategia
bezpieczenistwa wewngetrznego UE w  dzialaniu: pigé
krokéw w kierunku bezpieczniejszej Europy”, przyjetego
dnia 22 listopada 2010 r. (*) EIOD przeanalizuje wspom-
niany komunikat w osobnej opinii, w ktérej réwniez
ponownie odniesie si¢ do potrzeby wyraznych powigzan
miedzy réznymi dokumentami.

5. W niniejszej opinii EIOD analizuje rézne elementy komu-
nikatu, jednocze$nie przedstawiajgc porady i zalecenia
majgce na celu zagwarantowanie podstawowego prawa do
ochrony danych osobowych w obszarze unijnej polityki
przeciwdzialania terroryzmowi, zwlaszcza w  zwiazku
z nadchodzacymi wyzwaniami i ustalaniem nowych
kierunkéw polityki.

II. ANALIZA KOMUNIKATU I ODNOSNE ZAGADNIENIA
OCHRONY DANYCH

6. Opierajac si¢ na strukturze strategii UE w dziedzinie walki
z terroryzmem z 2005 r., (°) w komunikacie w pierwszej
kolejno$ci oméwiono cztery gtéwne osie unijnej polityki
przeciwdzialania terroryzmowi: zapobiegania, ochrony,
Scigania i reagowania. Nastgpnie w osobnym oddziale poru-
szono niektére kwestie horyzontalne, a mianowicie posza-
nowania praw podstawowych, wspélpracy migedzynaro-
dowej i finansowania.

(°) COM(2010) 673 wersja ostateczna.
(6) Dok. 14469/4/05 z dnia 30 listopada 2005 r.
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1. Zapobieganie, ochrona, S$ciganie, reagowanie
i potrzeba wdrozenia zasad ochrony danych

. ,Zapobieganie” obejmuje szeroki wachlarz dzialan, od

zapobiegania radykalizacji postaw i rekrutacji po kwestie
wykorzystania  Internetu  do  celéw  zwigzanych
z terroryzmem. W tym kontekscie jako jedno z gléwnych
osiagnie¢ prezentuje si¢ w komunikacie decyzje ramowa
Rady w sprawie zwalczania terroryzmu, przyjeta w 2002
r. (') i zmieniong w 2008 r. (3).

. ,Ochrona” ludnoéci oraz infrastruktury to réwniez bardzo

szeroka dziedzina, obejmujaca inicjatywy w zakresie
bezpieczefistwa granic, bezpieczefistwa transportu, kontroli
prekursoréw materialéw wybuchowych, ochrony infra-
struktury krytycznej i poprawy bezpieczenstwa lancucha
dostaw.

. ,Sciganie” obejmuje gromadzenie informacji, wspdtprace

policyjng i sadowa oraz zwalczanie dzialalnosci terrory-
stycznej i finansowania terroryzmu. Nadchodzace
wyzwania w tym sektorze to ustanowienie ram unijnych
w zakresie przetwarzania danych dotyczacych przelotu
pasazera (}), wykorzystanie art. 75 TFUE w celu opraco-
wania ramowych zasad zamrazania funduszy i aktywow
finansowych, a takze wzajemne uznawanie pozyskanych
dowodéw w sprawach karnych.

,Reagowanie” odnosi si¢ do zdolnosci do reagowania na
skutki atakéw terrorystycznych i obejmuje pomoc ofiarom
terroryzmu.

Wszystkie te obszary wykazuja Sciste powiazania
z inicjatywami, w odniesieniu do ktérych EIOD zajgl juz
stanowisko: z programem sztokholmskim, $rodkami ogra-
niczajacymi i zamrazaniem aktywow, zatrzymywaniem
danych, skanerami ciala, prekursorami broni, danymi
biometrycznymi, decyzjg z Priim, danymi dotyczacymi
przelotu pasazera, umowg w sprawie programu $ledzenia
srodkéw finansowych nalezgcych do terrorystéw, systemem
informacyjnym Schengen, wizowym systemem informa-
cyjnym, zintegrowanym zarzgdzaniem granicami, strategig
UE w zakresie zarzadzania informacjami oraz transgra-
niczng wymiang dowodéw.

Z réinych wzgledéw z perspektywy ochrony danych
najwicksza wrazliwoscia cechuja si¢ obszary ,zapobiegania”
i ,ochrony”.

Po pierwsze, w tych obszarach z definicji konieczne jest
zastosowanie  analizy  potencjalnego  ryzyka, co
w wigkszosci przypadkéw prowadzi do odbywajacego si¢
na duza skale ,zapobiegawczego” przetwarzania duzych
ilosci danych osobowych dotyczacych niepodejrzanych
obywateli (np. kontrola Internetu, e-granice i skanery ciata).

2002/475/WSiSW (Dz.U. L 164 z 22.6.2002, s. 3).

2008/919/WSiSW (Dz.U. L 330 z 9.12.2008, s. 21).
Zapowiedzianych réwniez w przedstawionym przez Komisje planie
dzialar stuzacych realizacji programu sztokholmskiego, COM(2010)
171 wersja ostateczna z dnia 20 kwietnia 2010 r.
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Po drugie, komunikat przewiduje wzmocnienie partnerstw
migdzy organami $cigania a prywatnymi przedsi¢bior-
stwami (takimi jak dostawcy uslug internetowych, insty-
tucje finansowe i spdlki transportowe) w celu wymiany
istotnych informacji i niekiedy ,delegowania” do nich
niektérych elementéw zadan w zakresie $cigania. Pociaga
to za sobg bardziej intensywne wykorzystanie przez wladze
publiczne, do celéw Scigania, danych osobowych groma-
dzonych przez prywatne przedsigbiorstwa w celach hand-

lowych.

Wiele z tych inicjatyw podjeto, czesto w szybkiej reakeji na
akty terroru, bez dokladnego uwzglednienia mozliwego
powielania lub duplikowania juz istniejacych Srodkow.
W niektorych przypadkach nawet kilka lat po ich wejsciu
w zycie nie ustalono, w jakim stopniu ingerencja
w prywatno$¢ obywateli wynikajaca z tych $rodkéw byla
naprawde konieczna.

Ponadto istnieje wigksze prawdopodobienstwo, ze ,zapo-
biegawcze” wykorzystanie danych osobowych doprowadzi
do dyskryminacji. Zapobiegawcza analiza informacji pocia-
galaby za soba gromadzenie i przetwarzanie danych osobo-
wych dotyczacych szerokiej gamy kategorii oséb fizycz-
nych (np. wszystkich pasazeréw, wszystkich uzytkownikéw
Internetu) bez wzgledu na to, czy cigza na nich jakies
konkretne podejrzenia. Analiza tych danych, zwlaszcza
w polaczeniu z technikami eksploracji danych, moze
poskutkowaé rzuceniem podejrzenia na niewinne osoby
tylko dlatego, ze ich profil (wiek, ple¢, wyznanie itd.) lub
wzorce zachowan (np. w zakresie podrézy, korzystania
z Internetu itd.) odpowiadajg profilowi lub wzorcom
zachowan os6b majacych zwigzki z terroryzmem lub
podejrzewanych o takie zwigzki. Dlatego tez, zwlaszcza
w tym kontekscie, niezgodne z prawem lub nieprawidtowe
wykorzystanie (niekiedy szczegdlnie chronionych) danych
osobowych w polaczeniu z szerokimi uprawnieniami do
stosowania Srodkéw przymusu, ktérymi dysponuja organy
Scigania, moze prowadzi¢ do dyskryminacji i pigtnowania
okreslonych oséb lub grup oséb.

Z tego punktu widzenia zapewnienie wysokiego poziomu
ochrony danych stanowi réwniez wklad w zwalczanie
rasizmu, ksenofobii i dyskryminacji, a zatem, zgodnie
z komunikatem, moze réwniez ,przyczyni¢ si¢ (.. do
zapobiegania radykalizacji postaw i rekrutacji terrorystow”.

2. Spdjne podejscie oparte na zasadzie konieczno$ci

Wazna uwaga og6lna dotyczy potrzeby zapewnienia spdj-
nosci i wyraznych powiazan miedzy wszystkimi komuni-
katami i inicjatywami w dziedzinie spraw wewnetrznych,
w szczegdlnodci w obszarze bezpieczefistwa wewnetrznego.
Na przyklad mimo ze strategia UE w dziedzinie walki
z terroryzmem jest SciSle powigzana ze strategia
w zakresie zarzadzania informacjami, strategia dotyczaca
Karty praw podstawowych 1 europejskim modelem
wymiany informacji, zwiazki miedzy wszystkimi odpowied-
nimi dokumentami nie sa wyraznie ani kompleksowo
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przedstawione. Stalo si¢ to jeszcze bardziej oczywiste po
przyjeciu w dniu 22 listopada 2010 r. komunikatu ,Stra-
tegia bezpieczenstwa wewnetrznego UE w dzialaniu: pigé
krokéw w kierunku bezpieczniejszej Europy (1)”.

EIOD zaleca zatem instytucjom UE, aby zapewnily przygo-
towanie i wprowadzenie w zycie polityki oraz inicjatyw
w dziedzinie spraw wewnetrznych w sposéb gwarantujacy
spojne podejscie i wyrazne powigzania migdzy nimi, co
umozliwi osiggnigcie odpowiednich i pozytywnych efektéw
synergicznych ~ oraz  zapobiegnie  powielaniu  pracy
i wysitkow.

Ponadto EIOD zaleca, aby kazda propozycja w tej dzie-
dzinie w spos6b wyrazny uwzgledniala zasade koniecz-
nosci. W tym celu nalezy braé pod uwage potencjalne
przypadki powielania juz istniejacych instrumentéw oraz
ograniczy¢ gromadzenie i wymiane danych osobowych
do zakresu naprawde niezbednego do realizowanych celow.

Na przyklad w przypadku zawartej ze Stanami Zjednoczo-
nymi umowy w sprawie programu S$ledzenia S$rodkow
finansowych nalezacych do terrorystéw (TFTP II), EIOD
zakwestionowal jej rzeczywista niezbednos¢ dla osiagniecia
wynikéw, ktore mozna uzyskaé, stosujac instrumenty mniej
naruszajace prywatnos, takie jak instrumenty okreslone juz
unijnymi i miedzynarodowymi przepisami ramowymi (?).
W tej samej opinii EIOD zakwestionowal konieczno$é
masowego przesylania danych osobowych zamiast przeka-
zywania ich w bardziej ukierunkowany sposéb.

W komunikacie jako jedno z wyzwan wymienia si¢ ,dopil-
nowanie, aby te instrumenty odpowiadaly rzeczywistym
potrzebom (w zakresie $cigania) przy jednoczesnym
pelnym poszanowaniu prawa do prywatnosci i zasad
ochrony danych”. EIOD z zadowoleniem przyjmuje
wyrazne uznanie tego wyzwania oraz wzywa instytucje
UE do przeprowadzenia dokladnej oceny, w jakim stopniu
instrumenty zaréwno juz wdrozone, jak i przewidywane,
odpowiadaja faktycznym potrzebom w zakresie $cigania,
przy jednoczesnym unikaniu powielania $rodkéw badz
zbednych ograniczen zycia prywatnego. W zwigzku
z tym istniejace instrumenty nalezy poddawal okresowym
przegladom w celu weryfikacji, czy stanowia one skuteczne
sposoby zwalczania terroryzmu.

W licznych opiniach i uwagach EIOD podkresla potrzebe
dokonania oceny wszystkich istniejacych instrumentow
w zakresie wymiany informacji przed przedstawieniem
propozycji  dotyczacych nowych instrumentéw,
a szczegblny nacisk polozyt na to w niedawnej opinii doty-
czacej komunikatu ,Przeglad zarzadzania informacjami
w przestrzeni wolnosci, bezpieczenistwa
i sprawiedliwosci” (}). Ocena skutecznosci istniejacych
srodkéw przy ustalaniu wplywu przewidywanych nowych
srodkéw na prywatno$¢ ma bowiem zasadnicze znaczenie,
a istotng role powinno odgrywaé pod tym wzgledem dzia-
fanie Unii Europejskiej, zgodnie z podejsciem zapropono-
wanym w programie sztokholmskim.

(') Zob. ust. 4 niniejszej opinii.

(%) Opinia EIOD z dnia 22 czerwca 2010 r.
(}) Opinia EIOD z dnia 30 wrze$nia 2010 r.

24. Stwierdzenie powielania oraz braku skutecznosci powinno
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skutkowa¢ korektami w wyborach politycznych lub nawet
konsolidacjag badZz odrzuceniem istniejacych systemdw
gromadzenia i przetwarzania danych.

EIOD zaleca zwrécenie szczegdlnej uwagi na propozycje,
ktore prowadzityby do powszechnego gromadzenia danych
osobowych wszystkich obywateli, a nie tylko podejrzanych.
Szczeg6lnie dokladne rozpatrzenie i uzasadnienie powinno
by¢ wymagane takze w tych sytuacjach, w ktérych przewi-
duje si¢ przetwarzanie danych osobowych do celéw innych
niz cele, do ktérych je poczatkowo zgromadzono, jak ma
to np. miejsce w przypadku wykorzystania do celéw
$cigania danych przechowywanych w systemie Eurodac.

W komunikacie podkreslono réwniez, ze jednym
z nadchodzacych wyzwan bedzie zapewnienie skutecznosci
polityki badaii nad bezpieczenstwem, co pozwolitoby na
osiagniecie wyzszego poziomu bezpieczenstwa. EIOD
popiera znajdujace si¢ w komunikacie stwierdzenie, ze
skuteczne badania nad bezpieczefistwem powinny wzmac-
nia¢ powigzania miedzy réznymi podmiotami. W tym
kontekscie podstawowe znaczenie ma wykorzystanie
specjalistycznej wiedzy w zakresie ochrony danych na
bardzo wczesnym etapie badai nad bezpieczenstwem, co
umozliwi ukierunkowanie wariantéw  strategicznych i
zagwarantuje uwzglednienie prywatnosci w maksymalnym
mozliwym stopniu w nowych, zorientowanych na bezpie-
czefistwo technologiach, zgodnie z zasadg ,poszanowania
prywatnosci od samego poczatku”.

3. Zastosowanie $rodkéw ograniczajacych (zamra-
Zanie aktywow)

W odniesieniu do zastosowania $rodkéw ograniczajacych
(zamrazanie aktywéw) wobec niektérych krajéow oraz
0s6b podejrzanych o terroryzm, orzecznictwo Trybunatu
Sprawiedliwosci wielokrotnie i konsekwentnie potwierdzalo
zasadnicze znaczenie poszanowania praw podstawowych
w walce z terroryzmem, co wynika z potrzeby zapewnienia
zarOGwno przestrzegania praw obywateli, jak i zgodnosci
podejmowanych $rodkéw z prawem.

EIOD przedstawial juz opinie i uwagi dotyczace tej dzie-
dziny (*, z jednej strony podkreslajac usprawnienia
w procedurach, ale z drugiej strony wzywajac do dalszych
udoskonalen, zwlaszcza w odniesieniu do prawa do infor-
macji oraz do dostgpu do danych osobowych, jasnego

Opinia z dnia 28 lipca 2009 r. w sprawie wniosku dotyczacego

rozporzadzenia Rady zmieniajacego rozporzadzenie Rady (WE) nr
881/2002 wprowadzajace niektére szczegblne Srodki ograniczajace
skierowane przeciwko niektérym osobom i podmiotom zwigzanym
z Osamg bin Ladenem, siecig Al-Kaida i talibami, (Dz.U. C 276
z 17.11.2009, s. 1). Opinia z dnia 16 grudnia 2009 r. na temat
réznych wnioskow ustawodawczych nakladajacych okreslone $rodki
ograniczajace wobec Somalii, Zimbabwe, Korei Pélnocnej oraz
Gwinei, (Dz.U. C 73 z 23.3.2010, s. 1). Zob. takze pismo EIOD
z dnia 20 lipca 2010 r. w sprawie trzech wnioskow ustawodaw-
czych dotyczacych niektérych srodkéw ograniczajacych, mianowicie
dotyczacego p. Milosevica i 0s6b powigzanych z nim, wspierajgcego
mandat Migdzynarodowego Trybunatu Karnego dla bylej Jugostawii
oraz dotyczacego Erytrei. Wszystkie opinie i uwagi EIOD sg
dostgpne na stronach internetowych EIOD, pod adresem hittp://
www.edps.curopa.eu
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zdefiniowania ograniczenn dotyczacych tych praw, a takze
dostepnosci skutecznych sadowych srodkéw odwotawczych
i niezaleznego nadzoru.

Potrzebe dalszego udoskonalenia procedur i $rodkéw
ochronnych dostgpnych osobom umieszczonym na liscie
potwierdzil niedawno Trybunat w tzw. sprawie ,Kadi II" (1).
W szczegblnosci Trybunal podkreslit koniecznos¢ doklad-
nego informowania takich oséb o powodach umieszczenia
ich na liécie. Jest to kwestia bardzo zblizona do zagadnienia
praw, wynikajacych z przepisow o ochronie danych, do
dostepu do wihasnych danych osobowych i do ich popra-
wienia, zwlaszcza kiedy s3 nieprawidtowe lub nieaktualne.
Te prawa, wyraznie wymienione w art. 8 Karty praw
podstawowych, stanowig zasadnicze elementy ochrony
danych 1 moga podlega¢ ograniczeniom jedynie
w zakresie, w jakim takie ograniczenia sg niezbedne, prze-
widywalne i okreslone prawnie.

W tym kontekscie EIOD zgadza si¢ z komunikatem, ze
jednym z nadchodzacych wyzwan w dziedzinie polityki
przeciwdzialania terroryzmowi bedzie zastosowanie art.
75 TFUE. Ta nowa podstawa prawna, wprowadzona trak-
tatem lizbonskim, w szczegdlnosci pozwala na stosowanie
wobec os6b fizycznych lub prawnych $rodkéw polegaja-
cych na zamrozeniu aktywéw. EIOD zaleca wykorzystanie
tej podstawy prawnej takze do ustanowienia zasad ramo-
wych zamrazania aktywéw w sposob zapewniajacy pelne
poszanowanie praw podstawowych. EIOD moze nadal
wnosi¢ wklad w rozwéj odpowiednich instrumentéw praw-
nych i procedur oraz ma nadzieje, ze bedzie nalezycie
i terminowo konsultowany w zwigzku z opracowaniem
przez Komisje, zgodne z jej programem prac na 2011 r.,
specjalnych regulacji w tej dziedzinie (3).

W szerszej perspektywie potrzebne jest ustanowienie
systemu ramowego ochrony danych majacego zastoso-
wanie réwniez do wspdlnej polityki zagranicznej
i bezpieczenstwa. Artykul 16 TFUE zapewnia bowiem
podstawe prawng dla okreSlenia zasad ochrony danych
takze w tej dziedzinie. Odmienna podstawa prawna
i procedura ustanowione w art. 39 TUE bedg miel zasto-
sowanie tylko w przypadkach przetwarzania danych osobo-
wych w tej dziedzinie przez panstwa czlonkowskie. Jednak
nawet jeSli traktat lizboniski wzywa do wprowadzenia
takich zasad ochrony danych i dostarcza narzedzia do ich
ustanowienia, w niedawnym komunikacie ,Calosciowe
podejscie do kwestii ochrony danych osobowych w Unii
Europejskiej” (°) nie przewiduje si¢ zadnej inicjatywy na
chwile obecng. W tym kontekscie EIOD apeluje do Komisji
o przedstawienie propozycji dotyczacej ram ochrony
danych w dziedzinie wspdlnej polityki zagranicznej
i bezpieczenstwa.

Wyrok z dnia 30 wrze$nia 2010 r. w sprawie T-85/09 Kadi przeciwko

Komisji, patrz w szczeg6lnosci ust. 157 i 177.

W programie prac Komisji na 2011 r. (COM(2010) 623
z 27.10.2010) wspomniano w zalgczniku II (Orientacyjna lista
branych pod uwage inicjatyw) ,regulacje ustanawiajacg procedure
zamrazania funduszy oséb podejrzewanych o dzialalno$¢ terrory-
styczng w UE”.

Komunikat Komisji (2010) 609 z dnia 4 listopada 2010 r.
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4. Poszanowanie praw podstawowych i wspélpraca
mig¢dzynarodowa

W rozdziale po$wigconym poszanowaniu praw podstawo-
wych podkreslono, ze UE musi dawaé przyklad pod
wzgledem przestrzegania Karty praw podstawowych,
ktéra musi przyswiecaé wszystkim strategiom politycznym
UE. EIOD przyjmuje to podejscie z zadowoleniem.

Ponadto EIOD popiera stwierdzenie, ze przestrzeganie praw
podstawowych to nie tylko obowigzek wynikajacy
z przepisow prawnych, ale rowniez gléwny warunek
promowania wzajemnego zaufania miedzy organami krajo-
wymi oraz zaufania spolecznego.

W tym kontekicie EIOD zaleca aktywne podejscie
i konkretne dzialania umozliwiajace osiggniecie tego celu,
takze jako $rodka skutecznego wprowadzenia w zycie Karty
praw podstawowych UE (*).

W przypadku wszystkich inicjatyw majacych wplyw na
ochrong danych osobowych, niezaleznie od ich inicjatora
i dziedziny, w ktérej si¢ je proponuje, nalezy zagwaran-
towal dokonanie oceny wplywu na prywatnosé
i przeprowadzenie na wczesnym etapie konsultacji
z whasciwymi organami ochrony danych.

W rozdziale komunikatu dotyczacym wspdlpracy miedzy-
narodowej podkreslono réwniez potrzebe stworzenia
,koniecznych warunkéw prawnych i politycznych dla
zacie$nienia wspolpracy z partnerami zewnetrznymi UE
w dziedzinie zwalczania terroryzmu”.

W zwiazku z tym EIOD przypomina o potrzebie zapew-
nienia stosowania odpowiednich $rodkéw ochronnych przy
wymianie danych osobowych =z panstwami trzecimi
i organizacjami miedzynarodowymi, co ma zagwarantowac
nalezyte przestrzeganie praw obywateli w zakresie ochrony
danych takze w kontekscie wspdlpracy miedzynarodowe;j.

Chodzi tu takze o promowanie ochrony danych we wspol-
pracy z pafistwami trzecimi i organizacjami miedzynarodo-
wymi w celu zapewnienia zgodnosci z normami UE. Odpo-
wiada to rowniez zamiarowi Komisji dotyczacemu rozwoju
wysokich standardow prawnych i technicznych ochrony
danych w panstwach trzecich i na poziomie miedzynaro-
dowym oraz usprawnienia wspdlpracy z pafstwami trze-
cimi (%).

(*) Zob. komunikat Komisji (2010) 573 z dnia 19 pazdziernika 2010 r.

w sprawie strategii skutecznego wprowadzania w zycie Karty praw
podstawowych przez Unig¢ Europejska.

(*) Zob. komunikat (2010) 609 ,Catosciowe podejscie do kwestii

ochrony danych osobowych w Unii Europejskiej”, s. 16-17.
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39. Oczywista mozliwo$¢ podjecia dzialan w tym zakresie — przy planowaniu nowych srodkéw - uwzglednianie
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zapewniajg Unii Europejskiej $rodki ograniczajace (zamra-
zanie aktywow), w przypadku ktérych intensywnos¢ wspol-
pracy z pafstwami trzecimi i Organizacjg Narodéw Zjed-
noczonych nie powinna obnizaé wysokiego poziomu
ochrony praw podstawowych, jaki zapewnia system
prawny UE.

[II. WNIOSKI

EIOD z zadowoleniem przyjmuje uwage, jaka
w komunikacie poSwigca si¢ prawom podstawowym
i ochronie danych oraz zaleca dalsze konkretne udoskona-
lenia w dziedzinie polityki przeciwdziatania terroryzmowi.

EIOD zaleca wspieranie konkretnymi inicjatywami posza-
nowania praw podstawowych w tej dziedzinie, a w szcze-
g6lnoéci prawa do ochrony danych osobowych, ktére jest
niezbedne dla promowania pewnoéci prawa, zaufania
i wspélpracy w walce z terroryzmem, a takze stanowi
niezbedny warunek prawny dla rozwoju przewidywanych
systemow.

EIOD popiera réwniez podejicie, zgodnie z ktorym w tej
dziedzinie preferowany powinien by¢ raczej systematyczny
proces ksztaltowania polityki niz podejmowanie decyzji
politycznych  zaleznie od  poszczegélnych — zdarzen,
zwlaszcza kiedy w zwigzku z takimi zdarzeniami nowe
systemy przechowywania, gromadzenia i wymiany danych
sa tworzone bez odpowiedniej oceny dostepnych alter-

natyw.

W tym kontekscie EIOD zaleca instytucjom UE przygoto-
wywanie i wprowadzanie w zycie polityki oraz inicjatyw
w dziedzinie spraw wewnetrznych w sposéb gwarantujacy
spojne podejscie 1 wyraZne powigzania miedzy nimi, co
umozliwi osiggnigcie odpowiednich i pozytywnych efektéw
synergicznych  oraz  zapobiegnie powielaniu  pracy
i wysitkow.

W zwigzku z tym EIOD zaleca prawodawcy UE polozenie
wigkszego nacisku na ochron¢ danych poprzez zaangazo-
wanie si¢ w konkretne dzialania (z ustalonymi terminami),
takie jak:

— ocena skutecznodci juz stosowanych S$rodkéw, przy
czym zasadnicze znaczenie ma uwzglednienie ich
wplywu na prywatno$é, a istotng role powinno
odgrywaé pod tym wzgledem dzialanie Unii Europej-
skiej,

potencjalnych przypadkéw powielania juz istniejacych
instrumentéw, w tym ocena ich skuteczno$ci, oraz
ograniczenie gromadzenia i wymiany danych osobo-
wych do zakresu naprawde niezbednego do realizowa-
nych celow,

— przedstawienie projektu ustanowienia systemu ramo-
wego ochrony danych majacego zastosowanie réwniez
do wspdlnej polityki zagranicznej i bezpieczenstwa,

— zaproponowanie w dziedzinie Srodkéw ograniczajacych
(zamrazanie aktywow) kompleksowego i globalnego
podejscia  gwarantujgcego  zaréwno  skuteczno$é
Scigania, jak i poszanowanie praw podstawowych, na
podstawie art. 75 TFUE,

— przy przedstawianiu odno$nych wnioskéw dotyczacych
tej dziedziny — potraktowanie ochrony danych jako
kluczowego zagadnienia w debacie dotyczacej podej-
mowanych $rodkéw, np. poprzez zagwarantowanie
dokonania ocen wplywu na prywatno$¢ i ochrong
danych oraz przeprowadzania w odpowiednim terminie
konsultacji z wlasciwymi organami ochrony danych,

— zapewnienie wykorzystania specjalistycznej wiedzy
w zakresie ochrony danych na bardzo wczesnym etapie
badan nad bezpieczenstwem, co umozliwi ukierunko-
wanie wariantéw  strategicznych i zagwarantuje
uwzglednienie prywatnosci w maksymalnym mozliwym
stopniu w nowych, zorientowanych na bezpieczenistwo
technologiach,

— zapewnienie odpowiednich $rodkéw ochronnych przy
przetwarzaniu danych osobowych w kontekscie wsp6t-
pracy miedzynarodowej, przy jednoczesnym promo-
waniu rozwoju i wprowadzaniu w zycie zasad ochrony
danych przez panstwa trzecie i organizacje miedzyna-
rodowe.

Sporzadzono w Brukseli dnia 24 listopada 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




