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Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego dyrektywy

Parlamentu Europejskiego i Rady w sprawie wykorzystania danych dotyczacych przelotu

pasazera w celu zapobiegania przestepstwom terrorystycznym i powaznej przestepczosci, ich
wykrywania, prowadzenia dochodzen w ich sprawie i ich $cigania

(2011/C 181/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegllnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28
ust. 2 rozporzadzenia (WE) nr 45/2001 Parlamentu Europej-
skiego i Rady z dnia 18 grudnia 2000 r. o ochronie o0séb
fizycznych w zwiazku z przetwarzaniem danych osobowych
przez instytucje i organy wspdlnotowe i o swobodnym prze-

plywie takich danych (?),
PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE
I.1. Konsultagia EIOD

1. Dnia 2 lutego 2011 r. Komisja przyjeta wniosek dotyczacy
dyrektywy Parlamentu Europejskiego i Rady w sprawie
wykorzystania danych dotyczacych przelotu pasazera
w celu zapobiegania przestgpstwom  terrorystycznym
i powaznej przestepczosci, ich wykrywania, prowadzenia
dochodzen w ich sprawie i ich $cigania (zwany dalej ,wnio-
skiem”) (}). Tego samego dnia wniosek przekazano do
EIOD do konsultagji.

2. EIOD z zadowoleniem przyjmuje fakt, ze Komisja si¢ z nim
skonsultowala. Jeszcze przed przyjeciem wniosku EIOD
mial mozliwo$¢ przedstawienia nieformalnych uwag.
Niektére z tych uwag uwzgledniono we wniosku i EIOD
zauwaza, ze zasadniczo spowodowalo to wzmocnienie
zabezpieczen w zakresie ochrony danych we wniosku.
Wiele  kwestii  nadal  jednak  budzi  niepok¢j,
w szczegblnosci w zwigzku z zakresem i celami groma-

dzenia danych osobowych.

1.2. Kontekst wniosku

3. Dyskusje na temat ewentualnego systemu PNR w UE sg
prowadzone od przyjecia przez Komisje w roku 2007.

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8 z 12.1.2001, s. 1.
(®) COM(2011) 32 wersja ostateczna.

wniosku dotyczacego decyzji ramowej Rady w  tej
kwestii (*). Gléwnym celem systemu UE-PNR jest ustano-
wienie systemu, w ramach ktérego przewoznicy lotniczy
obslugujacy loty miedzy UE i pafdstwami trzecimi mieliby
obowigzek przekazywania wiasciwym organom danych
PNR wszystkich pasazeréw w celu zapobiegania przestep-
stwom o charakterze terrorystycznym i powaznym prze-
stepstwom, ich wykrywania, prowadzenia dochodzen
w ich sprawie i ich Scigania. Dane bylyby scentralizowane
i analizowane przez biura danych pasazeréw, a wyniki
analizy przekazywano by wlasciwym organom krajowym
w kazdym panstwie czlonkowskim.

4. 0d 2007 r. EIOD wuwaznie S$ledzi rozwdj sytuacji
w  zwiazku z  ewentualnym  systemem  UE-PNR
i jednocze$nie rozwdj sytuacji w zakresie systeméw PNR
panstw trzecich. Dnia 20 grudnia 2007 r. EIOD przyjat
opini¢ w sprawie tego wniosku Komisji (). Przy wielu
dalszych okazjach nie tylko EIOD, ale rowniez Grupa
Robocza Art. 29 (°) poczynili spdjne uwagi w kwestii zgod-
nosci przetwarzania danych PNR do celéw egzekwowania
prawa z zasada proporcjonalno$ci i koniecznosci oraz
z innymi podstawowymi zabezpieczeniami w zakresie

ochrony danych.

5. Gléwna kwestia konsekwentnie podnoszong przez EIOD
jest uzasadnienie konieczno$ci dodania europejskiego
systemu PNR do szeregu innych instrumentéw umozliwia-
jacych przetwarzanie danych osobowych do celéw egzek-
wowania prawa.

6. EIOD przyznaje, ze w poréwnaniu z wersja, ktora
poprzednio z nim konsultowano, przedmiotowy wniosek
zawiera widoczne usprawnienia w zakresie ochrony
danych. Usprawnienia te dotycza w szczeg6lnosci zakresu
stosowania wniosku, definicji roli réznych zainteresowa-
nych stron (biur danych pasazeréw), wylaczenia przetwa-
rzania danych szczeg6lnie chronionych, przechodzenia na
system aktywnego przekazywania danych bez okresu przej-
Sciowego (7), a takze ograniczenia pod wzgledem zatrzymy-
wania danych.

(*) COM(2007) 654 wersja ostateczna.

(°) Opinia EIOD z dnia 20 grudnia 2007 r. w sprawie projektu wniosku
dotyczacego decyzji ramowej Rady w sprawie wykorzystywania
danych dotyczacych rezerwacji pasazera (danych PNR) w celu egzek-
wowania prawa, (Dz.U. C 110 z 1.5.2008, s. 1).

() — Opinia z dnia 19 pazdziernika 2010 r. w sprawie globalnego
podejicia do przekazywania danych dotyczacych przelotu pasa-
zera (PNR) panstwom trzecim, dostepna pod adresem:
http://www.edps.europa.eu/EDPSWEB|/edps/Consultation/
OpinionsC/OC2010

— Opinie Grupy Roboczej Art. 29 dostepne sg pod nastepujacym
adresem  internetowym:  http://ec.europa.cufjustice/policies/
privacy/workinggroup/wpdocs/index_en.htm#data_transfers

(7) Oznacza to, ze dane PNR powinny by¢ aktywnie przekazywane
przez linie lotnicze, a nie ,pobierane” przez wladze publiczne dzigki
bezposredniemu dostgpowi do bazy danych linii lotniczych.


http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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7. EIOD z zadowoleniem przyjmuje réwniez dodatkowe cych na 100000 osob w panstwach czlonkowskich

10.

11.

()

)

zmiany dotyczace oceny skutkéw pod katem powodéw
dla wprowadzenia systemu UE-PNR. Mimo ze wyraZnie
wida¢ wole wyjasnienia konieczno$ci wprowadzenia tego
systemu, wedlug EIOD uzasadnienia te nie stanowig prze-
konujacej podstawy do utworzenia przedmiotowego
systemu, zwlaszcza w odniesieniu do zakrojonej na szeroka
skale ,wstepnej oceny” wszystkich pasazeréw. Analize
potrzeby i proporcjonalnoici przedstawiono ponizej
w rozdziale II. Rozdzial 1l dotyczy bardziej szczeg6towych
aspektow wniosku.

II. KONIECZNOSC 1 PROPORCJONALNOSC WNIOSKU

IL.1. Wstepne uwagi dotyczgce koniecznosci i proporcjonalnosci

. Niezbednym warunkiem opracowania systemu PNR jest

wykazanie koniecznosci i proporcjonalnosci przetwarzania
danych. Juz przy wczesniejszych okazjach, szczegdlnie
w  kontek$cie  ewentualnego  przegladu  dyrektywy
2006/24/WE  (,dyrektywy w sprawie zatrzymywania
danych”), EIOD podkreslal, ze potrzeba przetwarzania lub
przechowywania ogromnych ilosci informacji powinna
opieraé si¢ na wyraznym wykazaniu zwiazku miedzy zasto-
sowaniem 1 wynikiem, oraz powinna umozliwi¢ oceng sine
qua non kwestii, czy mozliwe byloby uzyskanie poréw-
nywalnych wynikéw przy zastosowaniu alternatywnych
srodkéw w mniejszym stopniu naruszajacych prywat-
nos¢ (1).

. W celu uzasadnienia Wprowadzenia systemu, wniosek, a w

szczegblnosci towarzyszaca mu ocena skutkéw, zawiera
obszerna dokumentacj¢ i argumentacje prawna, ktore
majg na celu ugruntowanie zaréwno potrzeby systemu,
jak i jego zgodnosci z wymogami w zakresie ochrony
danych. We wniosku posunigto si¢ nawet dalej twierdzac,
ze system wnosi warto$¢ dodang pod wzgledem harmoni-
zacji standardéw ochrony danych.

Po przeanalizowaniu tych elementéw, EIOD uwaza, ze
aktualna tre$¢ wniosku nie spetnia wymogéw koniecznosci
i proporcjonalnosci, nalozonych w art. 8 Karty praw
podstawowych Unii Europejskiej, art. 8 EKPC i art. 16
TFUE. Powody, z ktérych wynika ten poglad, wyjasniono
w nastepnych punktach.

11.2. Dokumenty i dane statystyczne udostgpnione przez Komisje

EIOD odnotowuje, ze w ocenie skutkéw zawarto obszerne
wyjasnienia i dane statystyczne na poparcie wniosku.
Elementy te nie sa jednak przekonujace. Ilustracja tego
jest podanie w opisie zagrozenia terroryzmem i powazng
przestepczoscia zawartym w ocenie skutkow i w uzasad-
nieniu wniosku (?) liczby 14 000 przestgpstw przypadaja-

Zob. przeméwienie Petera Hustinksa ,The moment of truth for the

Data Retention Directive” (,Chwila prawdy o dyrektywie w sprawie
zatrzymywania danych”) wygloszone w Brukseli dnia 3 grudnia
2010 r. na konferencji ,Taking on the Data Retention Directive”
(,Przyjmowanie dyrektywy w sprawie zatrzymywania danych”),
dostepne na stronie http://www.edps.europa.eu/EDPSWEB/webdav/
site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-
12-03_Data_retention_speech_PH_EN.pdf

Ocena skutkéw rozdzial 2.1.1 oraz Uzasadnienie rozdzial 1 ust. 1.

12.

13.

14.

15.

w 2007 r. Chociaz liczba ta moze robi¢ wrazenie, dotyczy
ona niezréznicowanych rodzajéw przestepstw i nie moze
stanowi¢ argumentu na poparcie wniosku dotyczacego
wylacznie ograniczonego rodzaju powaznych przestepstw,
przestepstw transgranicznych i terroryzmu oraz ich zwal-
czania. Ponadto w opinii EIOD cytowanie sprawozdania
dotyczacego ,probleméw” narkotykowych bez powigzania
danych statystycznych z rodzajem handlu narkotykami,
ktérego dotyczy wniosek, nie stanowi uzasadnionego
odniesienia. To samo dotyczy sygnalizowania skutkow
przestepstw, przytaczania ,wartosci skradzionych rzeczy”
oraz psychologicznego i fizycznego wplywu na ofiary,
ktére nie s3 danymi bezpo$rednio zwigzanymi z celem
wniosku.

Ostatni przyklad dotyczy oceny skutkéw, w ktdrej wska-
zuje sie, ze Belgia ,podala, Ze 95 % wszystkich operacji
zajecia narkotykéw w 2009 r. bylo mozliwe wylacznie
lub w decydujacym stopniu dzigki przetwarzaniu danych
PNR”. Nalezy jednak podkreslié, ze Belgia nie posiada
(jeszcze) wdrozonego systematycznego systemu PNR
poréwnywalnego z tym, jaki przewiduje si¢ we wniosku.
Mogloby to oznaczaé, ze dane PNR moga by¢ przydatne
w konkretnych przypadkach, czego EIOD nie kwestionuje.
Istotne zastrzezenia zwigzane z ochrong danych raczej
budzi szeroko zakrojone gromadzenie w celu systema-
tycznej oceny wszystkich pasazeréw.

EIOD uwaza, ze nie przedstawiono wystarczajacej liczby
odpowiednich i dokladnych dokumentéw wykazujacych
konieczno§¢ wprowadzenia przedmiotowego instrumentu.

I1.3. Warunki ograniczenia pewnego prawa podstawowego

Chociaz w dokumencie zauwaza si¢, ze przedmiotowe
srodki przetwarzania danych naruszajg postanowienia
Karty, EKPC i art. 16 TFUE, bezposrednio odniesiono si¢
w nim do ewentualnych ograniczen tych praw
i zadowolono wnioskiem, ze ,poniewaz celem proponowa-
nych dzialan byloby zwalczanie terroryzmu i innych
powaznych przestepstw, ujetych w akcie ustawodawczym,
bylyby one wyraznie zgodne z takimi wymogami, pod
warunkiem, ze sg konieczne w demokratycznym spoteczen-
stwie i zgodne z zasada proporcjonalnosci” (}). Brakuje
jednak wyraznego wykazania faktu, Ze przedmiotowe
Srodki sg niezbedne i Ze nie istniejg zadne mniej inwazyjne

alternatywy.

W tym sensie fakt, ze przewidziano takie dodatkowe cele
jak egzekwowanie prawa w kwestiach imigracji, wykaz
osob, ktérym zakazano lotéw, i bezpieczenstwo zdro-
wotne, ktére ostatecznie nie zostaly uwzglednione ze
wzgledow proporcjonalnosci, nie oznacza, iz ,ograniczenie”
przetwarzania danych PNR do powaznej przestepczosci
i terroryzmu jest faktycznie proporcjonalne ze wzgledu
na mniejsza inwazyjno$¢. Nie oceniono réwniez mozli-
wosci ograniczenia systemu do walki z terroryzmem, bez

() Ocena skutkéw rozdziat 3.2 ust. 2.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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uwzgledniania dodatkowych przestepstw, jak przewidziano
we wezeSniejszych systemach PNR, w  szczegdlnosci
w australijskim systemie PNR. EIOD podkresla, ze w tym
poczatkowym systemie, w odniesieniu do ktérego
w 2004 r. Grupa Robocza Art. 29 przyjela pozytywna
opinig, cele ograniczono do ,identyfikacji tych pasazeréw,
ktérzy moga stanowi¢ zagrozenie terrorystyczne lub zagro-
zenie zwigzang z nim dzialalnoscig przestepcza” (1).
W systemie australijskim nie przewidziano réwniez zatrzy-
mywania danych PNR z wyjatkiem danych dotyczacych
konkretnych pasazeréw zidentyfikowanych jako osoby
stanowigce szczeg6lne zagrozenie (?).

Ponadto w odniesieniu do przewidywalnosci nadzoru oséb,
ktérych dane dotycza, watpliwe jest, aby wniosek Komisji
spetnial wymogi solidnej podstawy prawnej w $wietle
prawa UE: ,ocena” pasazerow (wcze$niej sformulowana
jako ,ocena ryzyka”) bedzie przeprowadzana na podstawie
stale zmieniajacych si¢ i nieprzejrzystych kryteriéw. Jak
wyraznie stwierdzono w tekscie, gléwnym celem systemu
nie jest tradycyjna kontrola graniczna, tylko dzialalno$¢
wywiadowcza (%) i zatrzymywanie osob, ktore nie s3 podej-
rzane, zanim popelnig przestgpstwo. Utworzenie takiego
systemu na skale europejska, oznaczajacego gromadzenie
danych dotyczacych wszystkich pasazeréw
i podejmowanie decyzji na podstawie nieznanych
i zmieniajacych si¢ kryteriéw oceny, budzi powazne watpli-
wosci co do przejrzystosci i proporcjonalnodci takiego
Srodka.

Jedynym celem, ktéry wedlug EIOD bylby zgodny
z wymogami przejrzystoéci i proporcjonalnosci, byloby
wykorzystanie danych PNR w poszczegdlnych przypad-
kach, o ktorych mowa w art. 4 ust. 2 lit. ¢), lecz wylacznie
w razie powaznego lub konkretnego zagrozenia ustalonego
na podstawie konkretnych wskaznikow.

I1.4. Ryzyko rozrostu funkcji

Artykut 4 ust. 2 lit. b) stanowi, ze biuro danych pasazeréw
moze przeprowadzal oceng pasazeréw, w ramach ktorej
moze poréwnywaé dane PNR z innymi ,wlaSciwymi
bazami danych”, jak wskazano w art. 4 ust. 2 lit. b).
W przepisie tym nie wskazano, ktére bazy danych sa
wlasciwe. W zwiazku z tym $rodek jest nieprzewidywalny,

(') Opinia 1/2004 z dnia 16 stycznia 2004 r. dotyczaca poziomu

ochrony zapewnionego w Australii w zwigzku z przekazywaniem
przez linie lotnicze danych pasazera, WP 85.

W swojej opinii Grupa Robocza Art. 29 dalej wyjasnia rowniez, ze
,w odniesieniu do zatrzymywania danych PNR nie istnieje ustawowy
obowigzek zatrzymywania danych PNR przez organy celne.
Podobnie nie istnieje ustawowy zakaz przechowywania takich
danych przez organy celne. Dane PNR dotyczace pasazeréw ocenio-
nych za posrednictwem oprogramowania automatycznie analizujg-
cego profile i ocenionych jako niskie ryzyko (95 %-97 % pasazeréw)
nie sg zatrzymywane i nie przechowuje si¢ zadnych danych PNR ich
dotyczacych. Organy celne stosujg zatem ogdlng polityke niezatrzy-
mywania w odniesieniu do tych danych. W odniesieniu do
0,05 %-0,1 % danych pasazeréw, ktore przekazuje si¢ do organéw
celnych do celow dalszej oceny, dane PNR linii lotniczych sg
tymczasowo zatrzymywane w oczekiwaniu na wyniki oceny
granicznej, jednak nie s3 przechowywane. Po uzyskaniu wynikow
dane PNR tych pasazeréw sg usuwane z komputera danego funk-
cjonariusza celnej jednostki analizy pasazeréw i nie s3 wprowadzane
do australijskiej bazy danych”.

Uzasadnienie rozdzial 1. Kontekst wniosku, Sp6jno$¢ z innymi poli-
tykami i celami Unii.
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C)

a przewidywalno$¢ jest réwniez wymogiem zawartym
w Karcie i EKCP. Ponadto przepis ten poddaje
w watpliwo$¢ jego zgodnosci z zasadg celowosci: wedtug
EIOD nalezy wykluczy¢ na przyklad takie bazy danych jak
Eurodac, ktéra opracowano do innych celéw (%). Ponadto
takie dzialanie powinno by¢ mozliwe wylacznie w razie
wystapienia okreslonej potrzeby w konkretnym przypadku,
w ktérym dana osoba jest juz podejrzana po dokonaniu
przestepstwa. Przykladowo systematyczne poréwnywanie
bazy danych wizowego systemu informacyjnego (°) ze
wszystkimi danymi PNR byloby dzialaniem nadmiernym
i nieproporcjonalnym.

IL5. Wartos¢ dodana wniosku pod wzgledem ochrony danych

Koncepcja, zgodnie z ktéra wniosek zwickszy ochrong
danych poprzez zapewnienie jednolitych réwnych szans
w  zakresie praw oséb fizycznych, budzi watpliwosé.
EIOD przyznaje, ze gdyby uzasadniono koniecznosé
i proporcjonalnos¢ systemu, zwigkszono by pewno$é
prawa dzigki jednolitym normom w UE, w tym doty-
czacym ochrony danych. W obecnym brzmieniu wniosku,
motyw 28, wspomina si¢ jednak, ze ,niniejsza dyrektywa
nie wplywa na mozliwo$¢ ustanowienia przez panstwa
cztonkowskie, w swoim prawie krajowym, systemu groma-
dzenia danych PNR i zarzadzania tymi danymi do celéw
innych niz te okreslone w niniejszej dyrektywie lub groma-
dzenia danych pochodzacych od innych dostawcow ustug
transportowych niz ci okresleni w niniejszej dyrektywie,
w odniesieniu do lotéw wewnetrznych [...]"

Wynikajaca z wniosku harmonizacja ma zatem ograni-
czony charakter. Moze ona obejmowaé prawa oséb,
ktorych dane dotyczg, lecz nie celowos¢, i mozna zalozy¢,
ze zgodnie z tym brzmieniem systemy PNR juz stosowane
do zwalczania na przyklad nielegalnej imigracji mozna
bedzie w dalszym ciggu stosowaé do tego celu na mocy
przedmiotowej dyrektywy.

Oznacza to, ze z jednej strony pozostalyby pewne réznice
miedzy pafstwami czlonkowskimi, ktére opracowaly juz
system PNR, a z drugiej strony znaczaca wigkszo$¢ panstw
cztonkowskich, ktére nie gromadza systematycznie danych
PNR (21 z 27 panstw czlonkowskich), zostalaby zobowia-
zana do ich gromadzenia. EIOD uwaza, ze z tego punktu
widzenia jakakolwiek warto$¢ dodana w rozumieniu
ochrony danych jest wysoce watpliwa.

Celem Eurodac ,jest okreslenie, ktdre panstwo cztonkowskie ma by¢

wlaiciwe zgodnie z Konwencjg Dublifiska do badania wnioskow
o azyl wniesionych w panstwie czlonkowskim, jak réwniez w celu
ulatwienia stosowania Konwencji Dublifiskiej zgodnie z warunkami
okreslonymi w niniejszym rozporzadzeniu” zgodnie z art. 1 ust. 1
rozporzadzenia Rady (WE) nr 2725/2000 z dnia 11 grudnia 2000 r.
dotyczacego ustanowienia systemu Eurodac do poréwnywania odci-
skow palcow w celu skutecznego stosowania Konwencji Dublinskiej,
(Dz.U. L 316 z 15.12.2000, s. 1).

,Celem VIS jest poprawa realizacji wspdlnej polityki wizowej,
poprawa wspdlpracy konsularnej i procesu konsultacji pomiedzy
centralnymi organami wizowymi poprzez ulatwienie wymiany
danych pomigdzy panstwami czlonkowskimi o wnioskach
i zwigzanych z nimi decyzjach” zgodnie z art. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia
9 lipca 2008 r. w sprawie Wizowego Systemu Informacyjnego
(VIS) oraz wymiany danych pomiedzy panstwami czlonkowskimi
na temat wiz krétkoterminowych (rozporzadzenie w sprawie VIS),
(Dz.U. L 218 7z 13.8.2008, s. 60).



22.6.2011 Dziennik Urzgdowy Unii Europejskiej C 181/27
22. Wrecz  przeciwnie, konsekwencjami motywu 28 jest z zasadg proporcjonalnosci. Takie sformutowanie oznacza,

23.

24,

25.

26.

27.

()

powazne naruszenie zasady celowosci. Zdaniem EIOD
wniosek powinien jednoznacznie stanowié, ze danych
PNR nie mozna stosowa¢ do innych celéw.

EIOD dochodzi do podobnego wniosku, jaki wyciggnat
z oceny dyrektywy w sprawie zatrzymywania danych:
w obu kontekstach brak jest faktycznej harmonizacji,
a tym samym pewnosci prawa. Ponadto dodatkowe groma-
dzenie i przetwarzanie danych osobowych staje si¢
obowigzkowe dla wszystkich pafstw czlonkowskich,
w ktorych nie ustalono faktycznej koniecznosci wprowa-
dzenia systemu.

11.6. Zwigzek z komunikatem w sprawie zarzgdzania informa-
gami w  przestrzeni  wolnosci,  bezpieczeristwa i
sprawiedliwosci

EIOD zauwaza réwniez, ze zmiany w zakresie PNR wigza
si¢ z prowadzong ogé6lng oceng wszystkich instrumentéw
UE w dziedzinie zarzadzania wymiang informacji rozpo-
czetg przez Komisje w styczniu 2010 r. i szerzej oméwiona
w niedawnym komunikacie w sprawie przegladu zarza-
dzania informacjami w przestrzeni wolnosci, bezpieczen-
stwa 1 sprawiedliwosci (!). Istnieje wyrazny zwigzek
z obecng debatg dotyczaca europejskiej strategii zarza-
dzania informacjami. W zwiazku z tym EIOD uwaza, ze
przy ocenie konieczno$ci wprowadzenia UE-PNR nalezy
wzigé pod uwage wyniki obecnych prac nad europejskim
modelem wymiany informacji, ktérych nalezy oczekiwaé
w 2012 roku.

W tym kontekscie i w $wietle niedoskonalosci wniosku,
a w szczegOlnosci towarzyszacej mu oceny skutkow,
EIOD uwaza, ze istnicje konieczno$¢ przeprowadzenia
szczegbOtowej oceny skutkéw w zakresie ochrony prywat-
nosci i danych w takich przypadkach, jak ten, gdy istota
wniosku wplywa na prawa podstawowe do prywatnosci
i ochrony danych. Ogélna ocena skutkéw jest niewystar-
czajaca.

[Il. UWAGI SZCZEGOLOWE
III.1. Zakres stosowania

W art. 2 lit. g), h) oraz i) wniosku zdefiniowano przestep-
stwa terrorystyczne, powazng przestepczos¢ i powazna
przestepczo$¢ transgraniczng. EIOD z zadowoleniem przyj-
muje fakt, ze uszczegblowiono definicje i zakres ich stoso-
wania, wprowadzajac rozréznienie na powazng przestgp-
czo$¢ i powazng przestepczo$¢ transgraniczng. Rozroz-
nienie to tym bardziej budzi zadowolenie, ze wskazuje na
rézny sposéb przetwarzania danych osobowych, wylaczajac
oceng wedlug wezesniej ustalonych kryteriow w przypadku
powaznych przestepstw niemajacych charakteru transgra-
nicznego.

Zdaniem EIOD definicja powaznych przestepstw jest jednak
w dalszym ciggu zbyt ogdlna. Fakt ten zostal potwierdzony
we wniosku, w ktérym zaznacza si¢, ze panstwa czlonkow-
skie moga nadal wylaczac Izejsze przestgpstwa objete definicja
powaznych przestepstw (3, ktére nie bylyby zgodne

COM(2010) 385 wersja ostateczna.

(3 Jak okreslono w decyzjach ramowych Rady 2008/84/WSiSW

i 2002/584/WSiSW.
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ze definicja zawarta we wniosku moze obejmowac lzejsze
przestepstwa, ktdrych przetwarzanie byloby nieproporcjo-
nalne. Nie jest oczywiste, jakie konkretnie przestgpstwa
zalicza si¢ do lzejszych. Zdaniem EIOD, zamiast pozosta-
wia¢ zdolno$¢ zawezenia zakresu stosowania panstwom
czlonkowskim, we wniosku nalezy wyraznie wymienié
przestepstwa, ktére powinny zostaé objete zakresem jego
stosowania i przestepstwa, ktére nalezy wylaczy¢, poniewaz
sa uwazane za lzejsze i nie spelniaja kryterium proporcjo-
nalnosci.

Ta sama obawa dotyczy pozostawionej w art. 5 ust. 5
mozliwo$ci przetwarzania danych dotyczacych kazdego
rodzaju przestgpstwa, jezeli zostanie ono wykryte w toku
dzialan podejmowanych przez organy Scigania, a takze
zawartej w motywie 28 mozliwosci poszerzenie zakresu
stosowania tak, aby obejmowal inne cele niz te, ktére prze-
widziano we wniosku, lub innych dostawcéow ustug trans-
portowych.

EIOD ma réwniez obawy co do przewidzianej w art. 17
mozliwo$ci wlaczenia lotéw wewnetrznych do zakresu
stosowania dyrektywy, w $wietle do§wiadczen zdobytych
przez panstwa czlonkowskie, ktére juz gromadzg dane
dotyczace tych lotow. Takie poszerzenie zakresu stoso-
wania systemu PNR jeszcze bardziej zagroziloby prawom
podstawowym oséb fizycznych i nie nalezy przewidywaé
takiego poszerzenia przed przeprowadzeniem jakiejkolwiek
odpowiedniej analizy, w tym kompleksowej analizy
skutkow.

Podsumowujac, pozostawienie otwartego zakresu stoso-
wania i zapewnienie pafistwom cztonkowskim mozliwosci
poszerzenia celu jest sprzeczne z wymogiem, zgodnie
z ktérym dane mozna gromadzi¢ jedynie do okreslonych
i jednoznacznych celow.

1I1.2. Biura danych pasazeréw

Rola biur danych pasazeréw oraz zabezpieczenia
w zakresie przetwarzania danych PNR budza szczegdlne
watpliwosci, przede wszystkim dlatego, ze biura danych
pasazeréw otrzymuja dane wszystkich pasazeréw od prze-
woznikéw lotniczych i posiadaja — na mocy tekstu wniosku
— szerokie kompetencje w zakresie przetwarzania tych
danych. Obejmuje to oceng¢ zachowania pasazeréw, ktérych
nie podejrzewa si¢ o popelnienie zadnego przestepstwa,
i mozliwosci poréwnania danych PNR z nieokreslonymi
bazami danych (). EIOD zauwaza, ze we wniosku przewi-
dziano ,dostep na restrykcyjnych warunkach”, jednak
uwaza, ze w S$wietle szerokich kompetencji biur danych
pasazerow same te warunki nie wystarcza.

Przede wszystkim charakter i struktura organu wyznaczo-
nego jako biuro danych pasazeréw nadal nie s3 przejrzyste.
We wniosku wspomniano o mozliwosci, zgodnie z ktora
pracownicy moga by¢ ,oddelegowani z wiasciwych
organéw publicznych”, jednak nie zapewnia si¢ zadnych

(}) W odniesieniu do biur danych pasazeréw zob. takze opini¢ z dnia

20 grudnia 2007 r.
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gwarancji pod wzgledem kwalifikacji i integralnosci perso-
nelu biura danych pasazeréw. EIOD zaleca uwzglednienie
takich wymogéw w tekscie dyrektywy, biorac pod uwage,
ze biuro danych pasazeréw przetwarza wrazliwe dane.

Po drugie, we wniosku przewidziano mozliwo$¢ wyzna-
czenia jednego biura danych pasazeréw dla kilku pafistw
cztonkowskich. Stwarza to mozliwo$¢ zaistnienia ryzyka
wykorzystywania i przekazywania danych niezgodnie
z warunkami zawartymi we wniosku. EIOD przyznaje, ze
polaczenie sit moze by¢ pozadane ze wzgledu na skutecz-
no$¢, szczegdlnie w przypadku mniejszych panistw czlon-
kowskich, jednak zaleca wiaczenie do tekstu uwarunkowan
dla takiej mozliwosci. W ramach tych uwarunkowan nalezy
rozwigzal kwestie wspolpracy z wlasciwymi organami,
a takze kwesti¢ nadzoru, w szczegélnosci w odniesieniu
do organu ochrony danych odpowiedzialnego za nadzér
i w odniesieniu do egzekwowania praw oséb, ktérych
dane dotyczg, poniewaz kilka organéw moze by¢ wiasci-
wych w zakresie nadzoru jednego biura danych pasazeréw.

Istnieje ryzyko rozrostu funkcji zwigzanego z wyzej wymie-
nionymi elementami, a w szczegdlnosci z uwagi na jako$¢
personelu whasciwego do analizy danych, oraz korzystania
z biura danych pasazeréw przez kilka panstw czlonkow-
skich.

Po trzecie, EIOD kwestionuje zabezpieczenia przewidziane
na wypadek naduzyé. Z zadowoleniem przyjmuje sig
obowiazek rejestrowania, jednak jest on niewystarczajacy.
Monitorowanie wladnej dzialalno$ci powinno by¢ uzupel-
niane monitorowaniem zewnetrznym w bardziej zorgani-
zowany sposob. EIOD sugeruje systematyczne organizo-
wanie audytéw co 4 lata. Nalezy opracowal kompleksowy
zestaw zasad bezpieczenstwa i wdrozy¢ go horyzontalnie
we wszystkich biurach danych pasazeréw.

I1.3. Wymiana danych migdzy pafistwami cztonkowskimi

W art. 7 wniosku przewiduje si¢ szereg scenariuszy umoz-
liwiajacych wymiane danych miedzy biurami danych pasa-
zerOw — przy czym jest to sytuacja normalna — lub miedzy
wlasciwymi organami panstwa czlonkowskiego i biurami
danych pasazeréw w wyjatkowych sytuacjach. Warunki
réznia si¢ pod wzgledem restrykeyjno$ci w zaleznosci od
tego, czy wnioskuje si¢ o dostep do bazy danych przewi-
dzianej w art. 9 ust. 1, w ktérej dane sa przechowywane
przez pierwsze 30 dni, czy do bazy danych wspomnianej
w art. 9 ust. 1, w ktdrej dane sa przechowywane przez
kolejne pigé lat.

Warunki dostepu sa SciSlej okreslone, jezeli wniosek
o udzielenie dostgpu wykracza poza zwyczajowa proce-
dure. EIOD zauwaza jednak, ze uzyte sformutowanie wpro-
wadza zamieszanie: art. 7 ust. 2 ma zastosowanie
w konkretnym przypadku [...] do celéw zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci,
ich wykrywania, prowadzenia dochodzen w ich sprawie
i ich $cigania”; w art. 7 ust. 3 mowa o ,wyjatkowych
okolicznosciach, w reakcji na konkretne zagrozenie lub
konkretne postgpowanie przygotowawcze lub sadowe
zwigzane z przestepstwem terrorystycznym lub powaznym
przestepstwem”, natomiast art. 7 ust. 4 dotyczy zapobie-
gania ,bezposredniemu, powaznemu zagrozeniu dla bezpie-
czenstwa publicznego”, a w art. 7 ust. 5 wspomina
si¢ ,konkretne i faktyczne zagrozenie zwigzane z
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przestepstwem terrorystycznym lub powaznym przestep-
stwem”. Na tych kryteriach oparte sa warunki dostgpu
réznych zainteresowanych stron do baz danych. Réznica
miedzy  konkretnym  zagrozeniem,  bezposrednim
powaznym zagrozeniem oraz konkretnym i faktycznym
zagrozeniem nie jest jednak przejrzysta. EIOD podkresla
potrzebe dalszego okreSlenia dokladnych warunkéw, na
podstawie ktorych przekazywanie danych bedzie dozwo-
lone.

IIl.4. Prawo wiasciwe

Whiosek  nawigzuje do  decyzji ramowej Rady
2008/977|WSiSW  jako ogdlnej podstawy prawnej
w zakresie zasad ochrony danych podaje si¢ i rozszerza
sie zakres jej stosowania o przetwarzanie danych na
szczeblu krajowym.

Juz w 2007 r. (") EIOD podkreslit niedociagniecia przed-
miotowej decyzji ramowej pod wzgledem praw oséb,
ktorych dane dotyczag. Do elementéw brakujacych
w przedmiotowej decyzji ramowej nalezg w szczegdlnosci
niektére wymogi w zakresie informowania osoby, ktérej
dane dotycza, w przypadku wniosku o udzielenie dostgpu
do jej danych: informacji nalezy udziela¢ w zrozumialy
sposob, nalezy podaé cel przetwarzania danych, a takze
istnieje potrzeba lepiej dopracowanych zabezpieczen
w razie odwolywania si¢ do organu ochrony danych
w przypadku odmowy dostepu.

Z odwotlania do przedmiotowej decyzji ramowej wynikaja
réwniez konsekwencje dotyczace identyfikacji organu
ochrony danych wlasciwego w zakresie monitorowania
stosowania przyszlej dyrektywy, poniewaz nie musi by¢
to ten sam organ ochrony danych, ktéry jest wilasciwy
w  odniesieniu  do  (bylych)  kwestii  zwigzanych
z pierwszym filarem. W kontekscie polizbonskim EIOD
uwaza wylaczng zalezno$¢ od przedmiotowej decyzji
ramowej za  niewystarczajaca,  poniewaz  jednym
z glownych celéw jest przyjecie ram prawnych w celu
zapewnienia wysokiego i zharmonizowanego poziomu
ochrony w ramach (bylych) filaréw. Uwaza, ze we wniosku
nalezy zawrze¢ dodatkowe przepisy w celu uzupehnienia
odwolania do ramowej decyzji Rady, w ktérej zidentyfiko-
wano niedociagnigcia, szczegblnie w  odniesieniu  do
warunkow dostepu do danych osobowych.

Obawy te sg réwniez w pelni uzasadnione w odniesieniu
do  przepisow  dotyczacych  przekazywania  danych
panstwom trzecim. We wniosku odniesiono si¢ do
art. 13 ust. 3 ppkt (i) decyzji ramowej, w ktérym zawarto
obszerne wyjatki od zabezpieczen w zakresie ochrony
danych: w szczeg6lnosci odstgpuje si¢ w nim od warunku
adekwatnosci, jezeli w gre wchodzi ,uzasadniony interes
ogollny, zwlaszcza z uwagi na wazny interes publiczny”.
Brzmienie tego wyjatku jest malo precyzyjne i przy szero-
kiej interpretacji moze potencjalnie mie¢ zastosowanie do
wielu przypadkéw przetwarzania danych PNR. EIOD
uwaza, ze we wniosku nalezy wyraznie zapobiec stoso-
waniu wyjatkow przewidzianych w decyzji ramowej
w kontek$cie przetwarzania danych PNR oraz utrzymad
wymog restrykcyjnej oceny adekwatnosci.

Trzecia opinia Europejskiego Inspektora Ochrony Danych z dnia

27 kwietnia 2007 r. w sprawie wniosku dotyczacego decyzji
ramowej Rady w sprawie ochrony danych osobowych przetwarza-
nych w ramach wspélpracy policyjnej i sadowej w sprawach
karnych, (Dz.U. C 139 z 23.6.2007, s. 1).
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L5, Zatrzymywanie danych

We wniosku przewidziano okres zatrzymywania wyno-
szacy 30 dni i dodatkowy okres pigciu lat archiwizacji.
Ten okres zatrzymywania jest znacznie krétszy
w poréwnaniu z poprzednimi wersjami dokumentu,
w ktorych okres zatrzymywania siggal pieciu plus osiem lat.

EIOD z zadowoleniem przyjmuje skrdcenie pierwszego
okresu zatrzymywania do 30 dni. EIOD kwestionuje jednak
dodatkowy okres zatrzymywania wynoszacy 5 lat: zdaniem
EIOD nie jest oczywiste, czy istnieje potrzeba dalszego
zatrzymywania danych w formie, ktéra w dalszym ciagu
umozliwia identyfikacje oséb fizycznych.

Podkresla rowniez kwestie terminologiczng w tekscie, ktora
niesie za soba powazne konsekwencje prawne: w art. 9
ust. 2 wskazuje si¢, ze dane pasazeréw beda ,maskowane”
i w zwiazku z tym beda ,zanonimizowane”. Dalej w tekscie
jest jednak mowa, ze nadal istnieje mozliwo$¢ dostepu do
Jpelnych danych PNR”. Taka mozliwo$¢ oznacza, ze dane
PNR nigdy nie byly catkowicie zanonimizowane: pomimo
ich zamaskowania, pozostaly identyfikowalne. W zwiazku
z tym ramy ochrony danych w dalszym ciggu maja pelne
zastosowanie, co rodzi podstawowe pytanie o konieczno$é
i proporcjonalno$¢  zatrzymywania identyfikowalnych
danych wszystkich pasazeréw na okres pigciu lat.

EIOD zaleca zmiang brzmienia wniosku, aby zachowaé
zasade faktycznej anonimizacji bez mozliwosci odtwo-
rzenia identyfikowalnych danych, co oznacza, Ze nie nalezy
zezwala¢ na zadne dochodzenie dzialajace wstecz. Istnia-
taby mozliwo$¢ dalszego — i wylacznego — wykorzysty-
wania tych danych do ogélnych celéw wywiadowczych
opartych na identyfikacji wzorcéw terrorystycznych
i wzorcOw zwigzanej przestepczosci w przeplywach migra-
cyjnych. Nalezy to odrézni¢ od zatrzymywania danych
w identyfikowalnej formie — pod warunkiem zastosowania
pewnych zabezpieczen - w przypadkach budzacych
konkretne podejrzenia.

M1.6. Wykaz danych PNR

EIOD z zadowoleniem przyjmuje fakt, ze wykaz przetwa-
rzanych danych nie uwzglednia danych szczegélnie chro-
nionych. EIOD podkresla jednak, ze we wniosku nadal
przewidziano mozliwo$¢ przestania tych danych do biura
danych pasazeréw, ktdére nastepnie ma obowigzek je
usungC (art. 4 ust. 1, art. 11). Z tego sformulowania nie
wynika jednoznacznie, czy biura danych pasazeréw nadal
maja rutynowy obowiazek odfiltrowania danych szcze-
g6lnie chronionych przesylanych przez linie lotnicze, czy
powinny tak postepowal wylacznie w wyjatkowych sytua-
gjach, w ktorych linie lotnicze przeslaly takie dane przez
pomylke. EIOD zaleca zmiane tekstu w celu wyraznego
stwierdzenia, ze linie lotnicze nie powinny przesylaé
zadnych danych szczegélnie chronionych u samego Zrédta
przetwarzania danych.

Z wryjatkiem danych szczegdlnie chronionych, wykaz
danych, ktére mozna przekazywaé, w duzej mierze
odzwierciedla wykaz danych US PNR, ktéry w wielu
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opiniach Grupy Roboczej Art. 29 () skrytykowano jako
zbyt obszerny. EIOD uwaza, ze wykaz ten nalezy ograni-
czy¢ zgodnie z opinig grupy roboczej oraz ze kazda
dodang pozycje nalezy nalezycie uzasadni¢. Dotyczy to
w szczegblnoéci pola ,0gblne uwagi”, ktére nalezy wyla-
czy¢ z wykazu.

IL.7. Zautomatyzowane decyzje indywidualne

Zgodnie z art. 4 ust. 2 lit. a) i b) ocena na podstawie
wezedniej ustalonych kryteriéw lub poréwnania z innymi
wlaSciwymi  bazami  danych  moze  wigzaé  si¢
z automatycznym przetwarzaniem, jednak taka ocene
nalezy indywidualnie analizowaé w sposéb niezautomaty-
zowany.

EIOD z zadowoleniem przyjmuje wyjasnienia wprowa-
dzone do tej nowej wersji tekstu. Niejasno§¢ poprzedniego
zakresu stosowania przepisu w zwigzku
z zautomatyzowanymi decyzjami wywierajacymi ,szkod-
liwy skutek prawny na dana osobe lub znaczaco na nia
wplywajacymi [...]" zastgpiono jasniej sprecyzowanym
brzmieniem. Obecnie wiadomo, ze wszystkie przypadki
skojarzenia danych bedg analizowane indywidualnie.

Z nowej wersji jasno wynika réwniez, ze ocena nie moze
w zadnych okoliczno$ciach opiera¢ si¢ na pochodzeniu
rasowym lub etnicznym oséb, ich wierzeniach religijnych
lub filozoficznych, pogladach politycznych, przynaleznosci
do zwigzkéw zawodowych albo zdrowiu lub zyciu
seksualnym. Innymi slowy, zgodnie z rozumieniem EIOD
tego nowego brzmienia, zadna decyzja nie moze zostaé
podjeta nawet czg¢Sciowo na podstawie danych szczegélnie
chronionych. Jest to zgodne z przepisem, zgodnie z ktérym
zadne dane szczegdlnie chronione nie moga by¢ przetwa-
rzane przez biura danych pasazeréw, i réwniez przyjmuje
si¢ to z zadowoleniem.

II1.8. Przeglgd i dane statystyczne

EIOD uwaza, ze sprawa najwyzszej wagi jest przeprowa-
dzenie szczegdlowej oceny wdrozenia dyrektywy, jak prze-
widziano w art. 17. Uwaza, ze w ramach przegladu nalezy
oceni¢ nie tylko ogdlng zgodnos¢ ze standardami ochrony
danych, ale bardziej konkretnie i szczegbélowo kwestie, czy
systemy PNR stanowia konieczny $rodek. Z tego punktu
widzenia wazng role odgrywaja dane statystyczne,
o ktérych mowa w art. 18. EIOD uwaza, ze dane te
powinny obejmowal liczbe dziatan podejmowanych przez
organy $cigania, jak przewidziano w projekcie, lecz réwniez
liczbg wyrokéw skazujacych, ktére zapadly w wyniku — lub
nie — tych dzialan organéw Scigania. Tego rodzaju dane sa
niezbedne do uzyskania rozstrzygajacych wynikéw prze-
gladu.

ML.9. Stosunek do innych instrumentéw prawnych

Przedmiotowy wniosek obowigzuje bez uszczerbku dla
uméw z panstwami trzecimi (art. 19). EIOD uwaza, ze
w tym przepisie nalezy wyrazniej odnie$¢ si¢ do docelo-
wych globalnych ram zapewniajacych zharmonizowane

Opinia z dnia 23 czerwca 2003 r. w sprawie poziomu ochrony

zapewnianej w Stanach Zjednoczonych przy przekazywaniu danych
pasazeréw, WP78. Ta opinia grupy roboczej i kolejne dotyczgce tej
kwestii sa dostgpne na stronie internetowej: http://ec.europa.eu/
justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_

transfers
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zabezpieczenia w zakresie ochrony danych w dziedzinie
PNR w UE i poza nia, zgodnie z wnioskiem Parlamentu
Europejskiego i opracowaniem Komisji w ramach komuni-
katu z dnia 21 wrze$nia 2010 r. ,w sprawie globalnego
podejscia do przekazywania danych dotyczacych przelotu
pasazera (PNR) panstwom trzecim”.

W tym znaczeniu w umowach z panstwami trzecimi nie
nalezy zawieraé postanowien, ktére nie odpowiadajg pozio-
mowi ochrony danych przewidzianemu w przedmiotowej
dyrektywie. Ma to szczegblne znaczenie obecnie
w kontekscie renegocjowanych uméw ze Stanami Zjedno-
czonymi Ameryki, Australig i Kanada w perspektywie
globalnych — i zharmonizowanych — ram.

IV. WNIOSKi

Opracowanie systemu UE-PNR oraz negocjacje uméw doty-
czacych PNR z panstwami trzecimi stanowily dlugo trwa-
jacy projekt. EIOD przyznaje, ze w poréwnaniu
z wnioskiem dotyczacym  decyzji ramowej Rady
w sprawie UE-PNR z 2007 r. do przedmiotowego projektu
wprowadzono widoczne ulepszenia. Korzystajac z debat

i opinii réznych zainteresowanych stron, w tym
w  szczegblnoSci  Grupy Roboczej Art. 29, EIOD
i Parlamentu Europejskiego, dodano zabezpieczenia

w zakresie ochrony danych.

EIOD w zadowoleniem przyjmuje te ulepszenia, a w szcze-
g6lnosci wysitki stuzace ograniczeniu zakresu stosowania
wniosku i  wprowadzeniu  bardziej  restrykcyjnych
warunkéw przetwarzania danych PNR. EIOD ma jednak
obowiazek zwrdcié uwage, ze we wniosku nie spelniono
zasadniczego warunku opracowania systemu PNR -
tj.  zgodnoSci  z  zasadami  konieczno$ci i
proporcjonalnosci. EIOD przypomina, ze jego zdaniem
dane PNR moga bez watpienia by¢ konieczne do celow

egzekwowania  prawa w  szczegdlnych  przypadkach
i spelnia¢ wymogi ochrony danych. Kwestia wzbudzajaca
szczegblne  obawy  jest  ich  wykorzystywanie

w systematyczny i masowy sposéb w odniesieniu do
wszystkich pasazeréw.

W ocenie skutkéw zawarto elementy ukierunkowane na
uzasadnienie  koniecznodci danych PNR w  walce
z przestepczocia, jednak informacje te sa zbyt ogdlne
i nie stanowig argumentu na poparcie zakrojonego na
szeroka skale przetwarzania danych PNR do celéw wywia-
dowczych. Zdaniem EIOD jedynym $rodkiem zgodnym
z wymogami w zakresie ochrony danych byloby stoso-
wanie danych PNR w poszczegblnych przypadkach,
w ktérych ustalono istnienie powaznego zagrozenia na
podstawie konkretnych wskaznikéw.

Oprécz tego podstawowego niedociagniecia, uwagi EIOD
dotycza nastepujacych kwestii:
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— zakres stosowania powinien by¢ o wiele bardziej ogra-
niczony w zalezno$ci od rodzaju zaistnialego przestep-
stwa; EIOD kwestionuje wlaczenie do wniosku powaz-
nych  przestgpstw, ktére nie maja  zwiazku
z terroryzmem. W kazdym bad?Z razie lzejsze przestep-
stwa nalezy wyraznie zdefiniowaé i wykluczyé. EIOD
zaleca wylaczenie mozliwosci poszerzenia zakresu
stosowania przez pafstwa czlonkowskie,

— nie zdefiniowano w wystarczajacy sposob charakteru
réznych zagrozen umozliwiajagcych wymiane danych
migdzy biurami danych pasazeréw lub pafstwami
cztonkowskimi,

— majgcych zastosowanie zasad ochrony danych nie
nalezy opieraé wylacznie na decyzji ramowej Rady
2008/977/WSiSW,  ktéra zawiera niedociagniecia,
w szczegblnosci pod wzgledem praw oséb, ktérych
dane dotycza, i przekazywania danych panstwom
trzecim. We wniosku nalezy opracowaé wyzszy poziom
zabezpieczen w oparciu o zasady zawarte w dyrektywie
95/46/WE,

— zadnych  danych  nie  nalezy  zatrzymywac
w identyfikowalnej formie na okres dluzszy niz 30 dni,
z wyjatkiem przypadkéw uzasadniajacych prowadzenie
dalszego dochodzenia,

— nalezy ograniczy¢ wykaz przetwarzanych danych PNR
zgodnie z wczesniejszymi zaleceniami Grupy Roboczej
Art. 29 i EIOD. W szczegdlnosci nie nalezy dolaczac
pola ,ogblne uwagi”,

— ocen¢ dyrektywy nalezy przeprowadzi¢ w oparciu
o kompleksowe dane, w tym liczbe oséb skazanych —
a nie wylacznie oséb Sciganych — na podstawie prze-
twarzania ich danych.

EIOD zaleca réwniez przeprowadzenie oceny rozwoju
sytuacji w zakresie UE-PNR w szerszej perspektywie obej-
mujacej trwajacg obecnie ogdlng ocene wszystkich instru-
mentéw UE w dziedzinie zarzadzania wymiang informacji
rozpoczeta  przez  Komisje w  styczniu 2010 r.
W szczegblnosci przy ocenie koniecznosci systemu UE-
PNR nalezy uwzgledni¢ wyniki obecnych prac nad europej-
skim modelem wymiany informacji, ktérych nalezy ocze-
kiwaé w 2012 1.

Sporzadzono w Brukseli dnia 25 marca 2011 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




